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Vorsicht vor modernen Bankraubern

Die Sicherheit beim Online-Banking kann zu

einem guten Teil der Kunde selbst gewahrleisten
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Dreist und raffiniert. Betriiger finden immer neue Methoden, um an Passwdrter
und Identifikations- und Transaktionsnummern zu gelangen. rotoistock

Von Valentin Ade

Basel. Die Zeiten, in denen Bankrauber
ausschliesslich mit Strumpfmaske und
Pistole den Bankangestellten hinterm
Schalter zum 6ffnen des Tresors zwan-
gen, sind lingst vorbei. Die grossen
Schéden entstanden in den vergange-
nen Jahren auf raffiniertere Arten. Und
diese treffen nicht nur die jeweilige
Bank, sondern auch die Kunden. Die
Finanzinstitute investieren viel in die
Sicherheit beim Banking, doch auch die
Bankkunden miissen einiges beachten,
um nicht Opfer eines modernen Bank-
raubers zu werden.

Als Bankkunde kann man durch ein-
fache Vorsichtsmassnahmen stark zur
Sicherheit beim Banking beitragen.
Denn «der sorgfiltige Umgang mit den
Identifikationsmitteln im Electronic
Banking ist der Schliissel fiir die Sicher-
heit», sagt Michael Baumberger, Leiter
Banking Service bei der Basler Kanto-
nalbank (BKB) und damit fiir die elek-
tronischen Vertriebskanile im Finanz-
institut zustdndig. Eine elementare
Regel im Umgang mit den Bankunter-
lagen: Kontokarte und PIN (Personliche
Identifikationsnummer) niemals zu-
sammen aufbewahren. Einleuchtend,
mochte man meinen. Dennoch wiirden
viele Kunden, so Baumberger, die PIN
auf ihren Kontokarten notieren.
«Dadurch konnen leider missbriuch-
liche Beziige getatigt werden.»

«Karten miissen sorgfiltig aufbe-
wahrt und bei Bemerken des Verlusts
umgehend gesperrt werden», sagt auch
Nadine Geissbiihler, Sprecherin der
Aduno-Gruppe, die grosste Herausgebe-
rin von Kredit- und Debit-Karten in der
Schweiz. Passworter und PIN diirfen
nicht an Dritte weitergegeben oder leicht
zugénglich gemacht werden. Ebenso
wichtig ist es, unbekannte Buchungen
sofort zu melden, um weiteren Miss-
brauch zu verhindern. Dies muss innert
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30 Tagen ab Datum der Monatsrechnung
erfolgen. Denn «wer seine Sorgfalts-
pflichten gemiss den Allgemeinen
Geschiftsbedingungen  vollumfanglich
einhilt, bleibt im Betrugsfall schadlos»,
so Geissbiihler. Die Aduno-Gruppe wie
auch die Banken {ibernehmen in diesem
Fall namlich die entstandenen Schéden.

Bank kennt Passworter nicht
Kunden sollten sich zudem vor soge-
nannten Fishing-Methoden in Acht neh-
men. Dabei versenden Betriiger ver-
meintliche E-Mails der Banken an aus-
gesuchte Opfer. Mittlerweile sind die
Betriiger derart dreist geworden, dass
sie sich am Telefon als Mitarbeiter der
jeweiligen Bank ausgeben. Sie fordern
die Kunden auf, Passwirter und TAN
(Transaktionsnummer)  herauszuge-
ben. «Die Bank kennt die Passworter
der Kunden nicht und wird auch. nie
danach fragen, weder telefonisch noch
per E-Mail», sagt Michael Baumberger.
Aber auch wenn die PIN nur im Kopf
des Kunden Verwahrung findet, sollte sie

aus Sicherheitsgriinden stets verdeckt
am Bancomaten eingegeben werden, um
sich vor dem sogenannten Skimming zu
schiitzen. Dabei kopieren Diebe zum
einen den Magnetstreifen der Karte
durch ein Gerit, das auf respektive statt
des sogenannten Mundstiicks — dem
Kartenschlitz des Bancomaten — ange-
bracht ist. Zum andern wird iiber eine
Kkleine Kamera oder ein zweites Tasten-
feld, das {iber dem eigentlichen ange-
bracht ist, die PIN ausspioniert.

Viel weniger Skimming-Falle

Vor zwei Jahren wurden auch Banco-
maten der BKB von einer Skimming-
Bande manipuliert. Seitdem hat sich laut
Michael Baumberger punkto Sicherheit
einiges getan. Neue Automaten hitten
nun speziell gesicherte Mundstiicke.
Auch werden die Automaten regelmais-
sig auf Manipulationen iiberpriift.

Eine neue Technik macht Kredit-
und Debit-Karten zudem so gut wie
kopiersicher. Denn ldngst geschehen
Kartentransaktionen nicht mehr via
Magnetstreifen, sondern iiber den EMV-

Chip, der sich auf jeder Karte befindet.
Dieser ist durch eine spezielle Verschliis-
selung gegen eine Duplizierung
geschiitzt. «Dadurch haben sich die
Schiden aufgrund von Skimming deut-
lich reduziert», sagt Nadine Geissbiihler.
Zahlen von SIX Payment Services,
Betreiber des gréssten Schweizer Netz-
werks zur Ubermittlung elektronischer
Rechnungen, bestdtigen dies. Wurden
auf dem Hohepunkt der Skim-
ming-Welle rund 15 Millionen Franken
betriigerisch bezogen, waren es 2013

noch rund fiinf Millionen Franken. In
den ersten sechs Monaten des laufenden
Jahres wurden rund eine halbe
Millionen Franken durch Skimming
erbeutet. «Wir hatten bis und mit Juni
2014 nur noch acht Betrugsfille an
Bancomaten — ein Rekordtief», sagt Jiirg
Schneider von SIX.

Die EMV-Technik findet heute an
den meisten Automaten in Europa ihre
Anwendung. «Heute ist der Einsatz
einer geklonten Karten nur noch in den-
jenigen Landern ein Problem, in wel-
chen Chip-fihige Terminals noch wenig
verbreitet sind», so Geissenbiihler.
Wichtig in diesem Zusammenhang:
Reist man iiber Europas Grenzen hin-
aus, sollte man bei der Bank die eigene
Karte fiir die Benutzung an nicht EMV-
fahigen Geréaten freischalten lassen.

Benachrichtigung per SMS

Dennoch gilt es, auf der Hut zu sein
vor neuen Manipulationsversuchen an
Bancomaten. Diese sollten vor Nutzung
auf auffillige oder bewegliche Teile
(zweite Tastenfelder, Minikameras)
kontrolliert werden. Wenn mdoglich,
sollte man stets am gleichen Gerét Geld
abheben, um Auffalligkeiten oder Ver-
anderungen sofort zu erkennen. Gene-
rell gelten zudem Bancomaten in den
Riumlichkeiten der jeweiligen Bank als
sicherer als Gerdate ausserhalb. Und
natiirlich sollten am Ende des Monats
die Kartenbeziige und Kreditkartenab-
rechnungen immer auf Unregelmdssig-
keiten iiberpriift werden.

Eine weitere Moglichkeit der Siche-
rung beim Bezug von Bargeld oder beim

Zahlen per Karte ist die Benachrichti-
gung per SMS danach. Sollte man den
Diebstahl der eigenen Karte nicht sofort
bemerken, weiss man es spatestens,
wenn man durch eine SMS tiber eine
Transaktion in Kenntnis gesetzt wird,
die man selbst nicht get4tigt hat.

Mehrere Sicherheitsebenen

Auch beim E-Banking, dem Zah-
lungsverkehr via Internet, ist diese
Option maglich. Hierbei ist wieder der
Kunde gefragt mit einfachen Vorkehrun-
gen, die Sicherheit zu gewdhrleisten.
«Installieren Sie regelmassig die Sicher-
heitsupdates Ihres Betriebssystems, des
Webbrowsers und Ihres Virenschutzes»,
so Michael Baumberger. Zudem sollte
man regelméssig seine Passworter, auch
das des E-Banking-Accounts wechseln.

Um das E-Banking vor Hackerangrif-
fen zu schiitzen, wurden von den Ban-
ken mehrere Sicherheitsebenen eingezo-
gen. Zum einen geschieht die Verbin-
dung vom Kunden-PC zum Bank-Server
iiber ein Verschliisselungsprotokoll, das
TLS (Transport Layer Security). Infor-
mationen, die iiber eine derart ver-
schliisselte Verbindung iibermittelt wer-
den, sind fiir Dritte fast unméglich ein-
sehbar. Die Echtheit der Verbindung
kann via Einsicht in die Zertifikate-Funk-
tion iiberpriift werden. Einfach im Web-
browser auf die griine Schaltfliche
neben der Adresszeile klicken.

Damit ist der Sicherheit aber noch
nicht Geniige getan. Will man sich bei-
spielsweise bei der BKB in sein E-Ban-
king-Account einloggen, muss man
nicht nur ein Passwort, sondern auch
die Identifikationsnummer angeben,

die man bei Vertragsabschluss erhalten
hat. Aber auch danach kann man nicht
ungehindert Geld hin und her schieben.
Jede Transaktion bedarf der Eingabe
einer TAN. Frither bekam man dazu
eine Liste von Transaktionsnummern
mit der Post zugeschickt. Heute wird
allgemein empfohlen, sich die TAN in
jedem konkreten Fall via Mobiltelefon
zusenden zu lassen. «Die Legitimation
tiber zwei Kandle - Computer und
Mobiltelefon - erhéht nochmals die
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Sicherhieit», sagt Michael Baumberger.

Ohne Bedenken kontaktios zahlen
Seit Kurzem ist es méglich, mit Kre-
dit- und Debit-Karte kontaktlos zu zah-
len. Bietet die neue Technologie der Near
Field Communication (NFC) auch eine
neue Maglichkeit fiir Betriiger? Banken
und Kreditkartenfirmen winken ab: «Die
Bedenken der Kunden sind unbegriin-
det», sagt Nadine Geissbiihler. Beim kon-
taktlosen Zahlen wird fiir alle Betrige
iiber 40 Franken (respektive 25 Euro)
weiterhin ein PIN-Code benétigt. «Das
Kartenprodukt ist somit vollstindig ver-
gleichbar mit einer nicht kontaktlos ein-
setzbaren Karte», so Geissbiihler.

Die Erfahrungen der Aduno-Gruppe
mit dem kontaktlosen Bezahlen in der
Schweiz (seit 2007) wiirden zeigen,
dass keine erhohte Zahl an Betrugsfal-
len festzustellen seien. Zudem wiirden
fiir den Karteninhaber keine finanziel-
len Risiken bestehen. Banken und Kre-
ditkartenfirmen haften auch bei der
neuen Technologie fiir Schéden, die aus
einer missbrauchlichen Verwendung
von Karten entstehen, sofern die Sorg-
faltspflichten eingehalten wurden.



