Betriiger manipulierten SBB-Billettautomat

Dietikon An einem SBB-Billett-
automaten ist von Betrligern
manipuliert worden. Das durfte
kein Zufall sein: Immer ofter
wechseln die Kriminellen von
Bankomaten zu Tank- und Bil-

lettautomaten.
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Unerwartet zog der Bancomat der Die-
tikerin beim Wochenendausflug die
Maestro-Karte ein. Zu Hause folgte
spdter die Erkldrung: «Sperrung» hiess
die fett markierte Betreffzeile im Kun-
denbrief der Zircher Kantonalbank.
Darunter: «Ihre Maestro-Karte wurde
an einem manipulierten SBB Automa-
ten in Dietikon eingesetzt.» Die Karte
wurde vorsichtshalber gesperrt, damit
die Kriminellen nicht im Ausland
Geld mit den gestohlenen Kartenda-
ten abheben kénnen. Die Kantonspo-
lizei Ziirich bestdtigt den Vorfall in
Dietikon, genauere Angaben kann sie
derzeit allerdings nicht machen.

Mehr Details zum Vorfall in der
vorletzten Woche kann dagegen die
Six-Gruppe liefen, die fiir Banken in
der Schweiz und Lichtenstein die Da-
ten der Maestro-Karten verarbeitet. 34
Maestrokarten und einige Post-Finan-
ce-Karten seien vorsichtshalber ge-
sperrt worden, sagt Mediensprecher
Bernhard Wenger. «Die Manipulation
des Automaten in Dietikon wurde
durch uns und Post Finance festge-
stellt.»

Grund dafiir: Six entdeckte auffilli-

ge Transaktionen mit den Karten im
Fernen Osten. Ob noch weitere Auto-
maten in der Region betroffen waren,
ist nicht Kklar. Die Six-Gruppe fiithrt
keine regionalen Statistiken. Zum all-
filligen Schaden liegen ebenfalls kei-
ne Informationen vor.

Mehr Fille an Billettautomaten

Es diirfte kein Zufall sein, dass der
Vorfall an einem Billettautomaten ge-
schah. Insgesamt geht die Zahl der
manipulierten Bankomaten in der
Schweiz zuriick. Offenbar haben die
Priventionskampagnen - und die
technische Aufriistung geholfen. «In
der ersten Hilfte 2011 hatten wir drei
bis vier Skimmingfdlle an Bancoma-
ten pro Tag, heute sind es nur noch

ein bis zwei pro Monat», sagt Bern-
hard Wenger.

Stark zugenommen haben dagegen
Manipulationen an Billett- und Tank-
automaten. Den 12 manipulierten
Bankomaten, die die Six-Gruppe fiirs
erste Halbjahr 2013 schweizweit auf-
listet, stehen 69 manipulierte Billett-
oder Tankautomaten gegentiber.

SBB iiberpriifen Automaten tiaglich

Bei den SBB kennt man das Pro-
blem. «Wir tiberpriifen jeden Billett-
automaten mindestens einmal pro
Tag», sagt SBB-Mediensprecher Reto
Schédrli. Ab diesem Herbst bis 2015
wird auch die SBB ihre alten Billettau-
tomaten ersetzen. Die neuen Maschi-
nen sollen besser geschiitzt sein.

Spezialisten raten, sich von nie-
mandem helfen zu lassen, den Pin-Co-

de verdeckt einzugeben und Auffallig-
keiten zu melden. Sind die Kartenda-
ten erst einmal geklaut, wird laut der
Six-Gruppe in 28 Prozent der Fille von
den USA aus versucht, das Geld abzu-
heben. 23 Prozent der illegalen Bezii-
ge geschehen in Brasilien und 12 Pro-
zent in Hongkong. 4 Millionen Dollar
betragen die Schiden alleine bei den

Schweizer Kunden der Six-Gruppe im
ersten Halbjahr 2013.

Schweizweit hat die Six-Gruppe im
ersten Halbjahr tiber 10700 Maestro-
Karten vorsorglich gesperrt. 9628 Mal
wurde trotzdem illegal Geld im Aus-
land bezogen. Um die Schiaden zu be-
grenzen, hat etwa die Ziircher Kanto-
nalbank letztes Jahr fiir Maestro-
Transaktionen ausserhalb von Europa
vorsorglich fiir alle Konten eine - an-
passbare — Ausgabenlimite {iber 500
Franken eingefiihrt. Mit den entspre-
chenden Systemen ist es laut Bern-
hard Wenger fiir Banken sogar mog-
lich, mit Geoblocking den Einsatz der
Karten in gewissen Regionen ganz
auszuschliessen.

Transaktionen werden geprift

Um Betrugsfille moglichst schnell
zu erkennen, betreibt die Six-Gruppe
das sogenannte «Fraud Competence
Center». «Es tiberpriift beispielsweise
anhand vordefinierter Regeln alle
Transaktionen mit Schweizer und
Liechtensteiner Maestro-Karten auf
Unregelmassigkeiten», sagt Bernhard
Wenger. Fir Schiden kommt in sol-
chen Fillen die Bank auf.



