Skimming-Problem in der
Schweiz praktisch eliminiert

Die noch unldngst hiufige
Manipulation von Geld- und
Billettautomaten kommt
praktisch nicht mehr vor.
Gegenmassnahmen wirken.
Andreas Schmid

Betrugsfille mit technisch préipa-
rierten Bank-, Tankstellen- und
Billettautomaten sind in den ers-
ten Monaten des Jahres schweiz-
weit nur noch vereinzelt aufge-
treten. Das sogenannte Skim-
ming, in den Vorjahren noch ein
verbreitetes und mit einer auf-
wendigen, im Marz 2012 lancier-
ten Polizeikampagne bekimpftes
Problem, ist fast ausgerottet.
Jirg Schneider von der Six-
Group, die Infrastruktur-Losun-
gen fiir den Zahlungsverkehr an-
bietet, fiihrt die Entwicklung auf
die Sensibilisierung der Geldbe-
zliger und die getroffenen techni-
schen Massnahmen gegen Mani-
pulationen zuriick. Wenn Karten
mit Magnetstreifen durch solche
mit Chips ersetzt wiirden, wire
Skimming iiberall ganz auszurot-
ten, sagt Schneider. «Doch bei-
spielsweise die USA sind noch
lingst nicht so weit.» Nur Ma-
gnetstreifen kénnen mit techni-
schen Vorrichtungen an Geld-
automaten kopiert und der PIN-
Code so erschlichen werden,
Chips sind féalschungssicher. In

Manipulierter Bancomat.

der Schweiz sind sie zum Abhe-
ben von Geld n6tig, weshalb beim
Skimming der Barbezug stets im
Ausland vorgenommen wird.
Das Problem weitgehend beho-
ben haben auch die SBB, die im
ersten Halbjahr 2014 nur noch
drei Skimming-Falle zu verzeich-
nen hatten. Im gleichen Vorjah-
reszeitraum waren iiber 40 Vor-
kommnisse an Billettautomaten
registriert worden. SBB-Sprecher
Christian Ginsig stellt fest, dass
auch Geoblocking - die Beschrian-
kung des Einsatzbereiches von
Bankkarten auf bestimmte Lan-
der - Skimming fiir Betriigerban-
den uninteressant mache. Sie ver-
lagerten ihre Aktivitidten deshalb
aus der Schweiz weg. Wirksam ist

laut Ginsig auch, dass die SBB an
einzelnen Bahnhofen erste neue
Automaten mit vertieften Einga-
befeldern installiert haben. «Die-
se erschweren technische Mani-
pulationen zusétzlich.» Die neue
Gerdtegeneration werde fortlau-
fend in Betrieb genommen. Ge-
schulte Mitarbeiter kontrollierten
zudem regelmaissig die Gerite,
um allfillige Skimming-Versuche
festzustellen. Durch die Manipu-
lationen in den vergangenen Jah-
ren sei den SBB kein Schaden ent-
standen, betont Ginsig. Mit dem
Skimming seien an Billettauto-
maten Kundendaten abgeschopft
worden, um diese an Bancomaten
zu verwenden.

Weil den Betriigern wirksamer
Widerstand erwachsen ist, versu-
chen sie sich statt mit Skimming
zusehends mit Phishing - dem
Beschaffen von Bankdaten unter
falschem Vorwand - zu berei-
chern. Sie verschaffen sich etwa
Passworter fiir Online-Banking-
Verbindungen, um Konten zu
pliindern und Transaktionen vor-
zunehmen. Oft senden die Tater
E-Mails und SMS mit gefadlschten
Absendern von Banken und wei-
sen die Empfanger an, ihre Zu-
gangsdaten zu Konten zu dndern.
Auch telefonisch treten Phisher
in Kontakt mit potenziellen Op-
fern, als angebliche Mitarbeiter
von Finanzinstituten.



