GELDAUTOMATEN

Das schiitzt vor
Trickbetriigern

Beim Geldbezug am Automaten lauern verschiedene Gefahren.

k™

er an eimem Automaten Geld
Wbcaa‘rln, den beschleicht oft ein
ungutes Gefiihl: Zu hiufig hat

man von Manipulationen und Trickdieb-
stihlen gelesen und fragt sich: Ist die
Maschine prapariert? Schaut mir der Typ
da hinten auf die Finger, um meinen PIN-
Code auszuspihen? Einen wollstiindigen
Schutz gegen solche Eventualititen gitt es
nicht. Dioch wer aufmedksam ist und Ver-
haltensregeln einhilt, kann seine Sicher-
heit erhihen.

Was man dagegen tun Kann, Text: Marce Weigele

Skimming

Beim Skimming manipulieren Betriiger
nicht nur Geldautomaten, sondermn auch
Kartenlesegeriite an Tankstellen, Billemn-
automaten oder in Liden. Sie installieren
arn Karteneinzug ein kleines Lesegerit, das
den Magnetstreifen der Karte kopiert und
spEichert. Um den PIN-Code herauszufin-
den, montieren sie eine kleine Kamera
iiher der Tastatur - oder gleich eine Tasta-
tumachbildung, Mit den gewonnenen Da-
ten erstellen sie eine Kartenkopie. Dann
bezichen sie Geld in Lindern, wo veraliete




Automaten die Daten noch vom Magnet-
streifen lesen und nicht vom integrierten
Chip. Da der Kartenbesitzer das Original
noch immer hat, bemerkt er den Betrug
erst, wenn er den Kontoaussug kontrolliert
oder die Bank ihn darauf hinweist.

Die Zahl der Skimmingfille hat 2013
abgenommen. Laut dem Zahlungsdienst
leister Six gab es 114 Falle und fast 13000
priiventiv gesperrte Karten. lm Vorjahr wa-
ren es 369 Fille und 29000 gesperrte Kar
ten. «Das kann einerseits auf verschiedene
Massnahmen der Finanzinstioste surick
gefiihrt werden. Anderseits auch auf griis-
sere Vorsicht der Kartenbesitzers, sagt Holf
Migeli von der Stadipolizel Zilrich.

So schiifzen Sie sich

Fragen Sie sich, ob der Awtomat manipa-
liert sein kinnte. Am ehesten fallen Ver-
dnderungen auf, wenn Sie immer am sel-
ben Gerdit Geld abbeben. Verdecken Sie
mit der freien Hand die Eingabe des PIN-
Codes, Mehmen Sie etwas Verdichtiges
wahr, brechen Sie den Vorgang ab. Infor-
mieren Sie den Automatenbetreiber und
allenfalls die Polizei.

MNutzen Sie die Miglichkeit der soge-
nannten Cand-Controls. Damit kinnen Sie
s peogralische Bionsateyebic Thirer Kar
beschrinken {Geoblocking) und die Kar-
tenlimite generell oder in bestimmiten Lin-
dern senken. Dias ist minlerweile bed vielen
Anbietern mdglich. Bei einigen kiinnen Sie
die Einstellungen selber online vomeh-
mien, bei anderen tiber den Kundendienst.

Trickdiebstahl

Oft versuchen Berriiger, ihre Opfer beim
Geldbezug abzulenken, indem sie sie an-
sprechen oder ihnen Hilfe anbieten. Dabei
erspihen sie den PIN-Code. Danach len-
ken sie die Opfer ab, indem sie ein Miss-
geschick oder Gedringe vortiuschen, und
entwenden die Karte. Jetzt haben sie die
Karte und den Code und riumen das
Eomto leer.

So schiftzen Sie sich

Sehen Sie sich vor, dass niemand bei der

PIN-Eingabe zusieht. Verdecken Sie die
Eingabe mit der freien Hand, auch im
Laden oder am Billettautomaten. Lassen
Sie sich mie ablenken oder in ein Gesprich
verwickeln, Fordem Sie andere auf, Ab-
stand und Diskretion zu wahren. Im Zwei-
felsfall brechen Sie den Vorgang ab und
achten besonders auf die Karte und Thre
anderen Wertsachen.

Falsche Identitiit

Die Betriiger geben sich als Techniker,
Bankangestellie oder Polizisten aus und
behaupten, es liege eine Stimng am Auto-
maten vor. Dann fordern sie das Opfer auf,

den PIN-Code ernewt einzutippen - und
heobachten das genau. Dann stehlen sie
die Kante oder tauschen sie mit einem Trick
aus. Schon ist der Weg zum Konto frei.

So schiitzen Sie sich

Gehen Sie nicht suf sodehe Aufforderungen
ein. Brechen Sie den Vorgang ab, tippen Sie
die PIN keinesfalls im Beisein einer frem-
den Person ein. Kontaktieren Sie im Zwei-
felsfall die Polizei.

Card-Trapping

Trapping bedewtet Einfangen oder Fallen-
stellen. Die Betriiger manipulieren die
Automaten, damit die Karten darin stecken
hleiben, Die Tater treten als Helfer auf und
fordem die Opfer auf, die PIN nochmals
einzutippen. Dabei merken sie sich den
Code, Die Karte bleibt noch immer ste
cken, und das Opfer entfernt sich. Die Be-
triiger ki'nnen nun die Karte enmehmen
und mit dem Code Geld abheben.

50 schiitzen Sie sich

Tippen Sie auf keinen Fall den PIN-Code
ein, wenn ein sfreundlicher Helfers zu

sieht. Wenn die Karte stecken bleibt, rufen
Sie sofort den Sperndienst des Geldinstituts
an und gegebenenfalls die Polizei. Entfer-
nen Sie sich erst vom Automaten, wenn die
Karte gesperrt ist.



Cash-TrapnPing

Anders als beim Card-Trapping manipulie-
ren Betriiger hier nicht den Kartenschlitz,
sondern das Geldausgabefach - mit Kleh-
stoff. Die Banknoten bleiben stecken, das
Opfer kann sie nicht entnehmen. Es geht
davon aus, der Automat sei defekt, und
geht weg. Dann schlagen die Titer zu und
entfernen das eingeldemmie Geld aus dem
Notenfach. slm europsiischen Raurm gilt es
eine Funahme beim Cash-Trapping von
tiber 130 Procents, sagl Boll Nigeli von der
Stadpolizel Airich. Genawe Zahlen filr die
Schweix gibt es nicht.

5o schiitzen Sie sich

Klappt alles bis aufl die Notenausgabe, soll-
ten Sie sich nicht sofort vom Bancomatern
entfernen. Informieren Sie umgehend die
Bank und allenfalls die Polizel. «Man soll
sich auf sein Bauchgefithl verlassen. Und
beim Geldabheben auf Verdichtiges am
Zahlterminal achten, etwa lockere Teile,
Beschadipungen, Kratzer, Leimspurens,
empfiehlt Polizist Nigeli. | |

So beziehen Sie
lhr Geld sicher

B Lassen Sie sich von niemandem
unaufgefordert helfen.

® Bestehen Sle Immer auf Privatsphare.
Fordern Sie fremde Personen auf,
Abstand zu wahren.

= Melden Sie Auffdlligkeiten am Auto-
maten derm Belreiber oder der Palizei.
® Tippen Sie den PIN-Code verdeckt ein
B Lernen Sie die PIN auswendig. Geben
Sie sie keinem bekannt, auch keinem
Bankmitarbeiter oder Polizisten.

m Wahken Sie als Code kein Geburts
datum umd auch nicht die Autonummer
oder andere naheliegende Zahlen.

® Lassen Ske die Karte bel Verdacht auf
Mi=sbrauch sofort sperren. Das ist auch
nitig bei einem Diebstahl, bel Verlust
oder wenn die Karte am Automaten
eingezogen wird.

® Fontrollieren Sie lhre Kontoauszilge
immer genau und wenden Sie sich

bel Unstimmigkeiten umgehend an Ihr
Finanzinstitut,

Internet

www.sbop-skimming.ch
www.den-lrick-kenne-ich.ch



