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Skimming und Phishing

Im Baselbiet gibt es nach wie vor viele Falle
von sogenanntem Skimming und Phishing.
Beim Skimming handelt es sich um eine
Betrugsform, bei der illegal die Daten von
Kredit- oder Bankkarten ausgespaht werden.
Obwohl es keinen absoluten Schutz vor
solchen Betrligereien gibt, kénnen Sie mit
den folgenden Tipps und Tricks das Risiko,
Opfer eines solchen Betrugs zu werden,
deutlich senken:

— Geben Sie den persénlichen PIN-Code
immer verdeckt ein.

— Bewahren Sie den PIN-Code niemals
in Ihrem Portemonnaie auf. Lernen Sie
lhn auswendig!

- Verwenden Sie keine simplen PIN-Codes
wie zum Beispiel das Geburtsdatum oder
die Telefchnummer.

— Beobachten Sie Inr Umfeld genau und
sprechen Sie verdachtige Personen an.
Teilen Sie diesen Personen mit, dass Sie
sich etwas mehr Abstand wiinschen.

— Schauen Sie sich den jeweiligen Ban-
comaten genau an und melden Sie
mutmasslich manipulierte Geldauto-
maten umgehend der Polizei.

- Melden Sie verdachtige Personen sofort
der Polizei, dem Bankinstitut oder Super-
markt.

— Schauen Sie nicht weg, wenn es Sie
nicht persénlich betrifft. Gerace dltere
Menschen sind fronh, wenn Sie helfen.

— Speichern Sie die Nummer der Kredit-
kartenhotline in lhrem Mobiltelefon ab.
So kénnen Sie im Notfall rasch handeln.

— Prufen Sie die Kreditkartenabrechnung
bzw. den Kontoauszug regelmassig und

nehmen Sie sich genlgend Zeit dafir.

Eine weitere verbreitete Betrugsform ist das
Phishing. Dabei versuchen Betrliger, an ver-
trauliche Daten von ahnungslosen Internet-
Benutzern zu gelangen. Die Betrliger nutzen
die Gutglaubigkeit ihrer Opfer aus, indemsie
sie beispielsweise in E-Mails mit gefalschten
Absenderadressen {Banken, Online-Auktions-
hauser usw.) auffordern, Passworter oder
Zugangsdaten bekannt zu geben. Ziel des
Betrugs ist es, mit den erhaltenen Daten
beispielsweise das Konto eines Gescha-
digten zu rédumen. Dabei werden zum Teil
tauschend echte E-Mails verschickt, die sehr
schwer als Phishing-Mails zu erkennen sing.
Auch hierzu gibt es aber ein paar Massnah-
men, die das Risiko, geschadigt zu werden,
verkleinern kénnen:

— Klicken Sie nicht auf Links und &ffnen Sie
keine Anhdnge in verdachtigen E-Mails.

— Loschen Sie im Zweifelsfall verdachtige
E-Mails {unbekannter Absender, fehler-
haftes Deutsch, Aufforderung, persénliche
Daten bekannt zu geben).

- Banken versenden niemals sensible, geheime
Daten Uber E-Mails. Nehmen Sie mit lhrer
Bank Riicksprache, wenn Sie unsicher sind.

— Geben Sie niemals persdnliche Passworter,
Benutzernamen oder PIN-Codes via E-Mail
oder SMS bekannt. Sie kénnen davon
ausgehen, dass seridse Firmen in solchen
Angelegenheiten persénlich auf Sie zu-
kommen werden.

Wenn Sie unsicher sind, zogern Sie nicht und
fragen Sie bei uns nach. In Notfallen sind wir
rund um die Uhr far Sie da!
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