Yorsicht beim Zahlen mit Karte

Argerlicher Datendiebstahl durch Skimming an Automaten

Betriiger versuchen mit grossem
Einfallsreichtum, an die Daten
von Bankkarteninhabern zu
kommen. Jiingst haben sie ihre
Bemiihungen intensiviert und auf
«neue» Bereiche ausgedehnt.
Werner Grundlehner

Zahlreiche Schweizer haben in den
vergangenen Tagen eine unangenehme
Begegnung mit einem Bancomaten er-
lebt. Der Automat zog ihre Karte ein —
ohne dass die Kunden mehrmals eine
falsche PIN eingegeben oder zu wenig
Guthaben auf dem Bankkonto gehabt
hiitten. Vielmehr war das Einbehalten
der Karten eine Sicherheitsmassnahme
der Banken, denn in den letzten Tagen
sind einzelne der 30 Billettautomaten
im Bahnhof Ziirich von Betriigern
manipuliert worden — teilweise mehr-
mals hintereinander. Dies sei gesche-
hen, obwohl die Automaten regelmés-
sig kontrolliert wiirden, hilt eine SBB-
Sprecherin fest.

In Sekunden manipuliert

Das Vergehen wird Skimming (Ab-
schopfen) genannt. Mithilfe ciner tech-
nischen Verdnderung gelangen Betrii-
ger in den Besitz von Kontodaten und
PIN-Code. Meist wird ein tduschend
echter Karteneinzug iiber das Original
gesteckt und eine Kamera installiert, die
die Eingabe des Codes aufzeichnet. Mit
den Daten versuchen die Betriiger, die
Konten der Betroffenen zu pliindern.
Eine derartige technische Verdnderung

hitten Profis in wenigen Augenblicken
unbemerkt am Automaten angebracht,
sagt ein Polizeisprecher. Dafiir postier-
ten sie einige Helfer als Sichtschutz um
sich herum. Das falle an einem sehr
stark frequentierten Ort wie dem Bahn-
hof kaum auf.

Manipulierte Automaten erfassen
die Daten aller benutzten Karten -
seien das Maestro-, Post- oder Ameri-
can-Express-Karten. Die Banken analy-
sieren deshalb, nachdem sie von den
SBB Kenntnis von der Manipulation er-
halten haben, die Daten aus den betrof-
fenen Automaten und ziehen alle Kar-
ten ein, die im fraglichen Zeitraum am
Billettautomaten zur Zahlung einge-
setzt wurden. Gleichzeitig wird den
Kunden eine neue Karte zugeschickt.

Hat sich der Anwender korrekt ver-
halten, iibernehmen die Banken einen
allfilligen Schaden durch nicht autori-
sierte Beziige. Die Institute sind daran
interessiert, dass der Zahlungsverkehr
mittels Karte weiter an Gewicht ge-
winnt. Zudem miisse man die Relation
schen, sagt ein Banksprecher. Vom ge-
samten Volumen im Kartengeschift
machten Betrugsfille einen sehr klei-
nen Anteil aus. Korrekt verhélt man
sich, wenn man die allgemeinen Ge-
schéftsbedingungen einhilt, den PIN-
Code verdeckt eingibt sowie Code und
Karte getrennt aufbewahrt.

Die Banken offerieren zudem wei-
tere Hilfsmittel, um Datendiebstihle zu
verhindern oder einzuschrinken. So
bietet die UBS einen Service an, mit
dem der Kunde nach jeder Zahlung per
Karte ein SMS erhilt. Eine weitere Vor-
sichtsmassnahme ist das Geo-Blocking:

— Polizer warnt vor Phishing

Der Kunde entscheidet damit, wo die
Karte iiberhaupt eingesetzt werden
darf. So kénnen etwa die Kunden der
UBS wihlen, ob ihre Karte in der
Schweiz und im Fiirstentum Liechten-
stein, in Europa oder global eingesetzt
werden darf. In Vorbereitung ist eine
Dienstleistung, mit welcher der Kunde
via E-Banking selbst festlegt, in welchen
Lindern seine Karte nutzbar sein soll.

Eine Technik von gestern

Skimming liesse sich einfach eindidm-
men. In den meisten westlichen Lin-
dern werden von den Automaten dic
Daten, die im Chip auf der Vorderseite
der Karte gespeichert sind, verwendet.
Dic Daten des Chips lassen sich nicht
kopieren. Die Informationen auf dem
Magnetstreifen werden nur noch fiir
Anwendungen in Schwellenlindern
und den USA verwendet. Das ist auch
der Grund, weshalb die Beziige mit den
gestohlenen Daten jeweils nicht in Eu-
ropa getitigt werden.

Die Skimming-Versuche mogen —
besonders in der Wahrnehmung der
Konsumenten — zunehmen, die Erfolgs-
quote dieser Betriigereien nimmt laut
Polizei jedoch ab. Mchr Sorgen bereitet
mittlerweile das Phishing. Hier werden
Kunden per gefilschter E-Mail aufge-
fordert, Kontodaten ihrer Hausbank zu
bestitigen — beispiclsweise, weil die Be-
zahlung fiir ein Online-Auktionshaus
schiefgelaufen sei. Neuerdings versu-
chen die Betrliger auch mittels «Voice
Phishing» in den Besitz der kostbaren
Daten zu kommen. Ein Betriiger, der
vorgibt, ein Bankangestellter zu sein,
versucht dabei, direkt iiber das Telefon
die Daten zu erschleichen.



