Manipulierte
SBB-Billett-
Automaten

Tausende Kunden in der

Schweiz betroffen
ZURICH Am Zurcher Hauptbahn-
hof haben Unbekannte in den
vergangenen Tagen 3 der rund
30 SBB-Billettautomaten mani-
puliert. Die Betriiger konnten sich
erfolgreich Informationen von
Debit- und Kreditkarten beschaf-
fen und damit Geld von fremden
Konten abheben. Die SBB besta-
tigen die Attacke, die von Profis
durchgefiihrt worden sei. Die Si-
cherheitsvorkehrungen wirden
nun weiter verstarkt,

Betroffen sind Schatzungen
zufolge Tausende Kunden in der
ganzen Schweiz, unter anderem
von UBS, Credit Suisse, Raiffei-
sen, ZKB und Postfinance, wie die
Institute bestdtigen. Karten, die an
einem manipulierten Zahltermi-
nal eingesetzt wurden, wurden ge-
sperrt — in den meisten Fallen vor-
sorglich. Den Inhabern wird nun
kostenlos eine neue Karte zuge-
stellt, abgehobene Betrdge werden
ersetzt, Bei Postfinance sind meh-
rere Hundert Kunden betroffen,
in neun von zehn Fallen ist kein
Schaden entstanden. Bei UBS
kam es zu keinerlel missbrauch-
lichen Geldbeziigen.

Betruger raubten Daten am HB
und hezogen Geld in den USA

Die Betriiger haben es auf Infor-
mationen auf dem Magnetstreifen

der Karten sowie auf den PIN-
Code abgesehen. Dabei bringen
die Tédter spezielle Apparaturen
am oder im Automaten an, wel-
che die Daten ausspahen. In der
Schweiz ist es nicht moglich, Bar-
geld ohne den falschungssicheren
Chip zu beziehen. «In verschiede-
nen aussereuropaischen Landern
geniigen jedoch Magnetstreifen-
daten und PIN-Code», warnt die
Kampagne «Stop Skimming».

Aus diesem Grund werde bei
Skimming das Geld immer im
Ausland abgehoben. Dies trilTt
auch auf den aktuellen Fall zu:
Die Daten wurden in die USA
transferiert, wo sie auf Karten-
rohlinge tberspielt wurden. Mit
diesen Karten hoben die Betriiger
Geld an Bancomaten ab oder be-
zahlten in Geschaften.

Haufig bemerken die Opfer die
Tat erst, wenn sie ihren Kontoaus-
zug priifen. Im vorliegenden Fall
sperrten die Banken die Karten,
mit denen an den manipulierten
Terminals bezahlt worden war,
rasch, weil sie vom Zahlungsver-
arbeiter SIX umgehend identifi-
ziert werden konnten.

Die Banken empfehlen, PIN-
Codes verdeckt einzugeben. Zu-
dem bieten viele Institute tiber
Internetbanking die Funktion
«Geo-Blocking» an, mit der die
Benutzung von Karlen im Aus-
land eingeschrankt oder gesperrt



