Die E-Kriminalitat
w1rd immer dreister

Maximilian Reimﬂann
Online-Finanzdienstleistun-
gen per Internet, Bancoma-
ten und Kreditkarten sind
hervorragende Einrich-
tungen im Finanz- und
Zahlungsverkehr, haben
aber auch ihre Gefahren.
Deshalb lieber Vorsicht
iiber alles, als das
Nachsehen haben.

Bald am Laufmeter erhalte ich, wie |

wohl auch ein grosser Teil der Leser-
schaft, von irgendwelchen Absendern

die Aufforderung, den Sicherheitszu- |§

gang zu bestimmten Online-Finanz-
dienstleistern zu iiberpriifen und
dann zu aktualisieren. Hiufig strotzt
der Text gar noch von Sprachfehlern
und stinkt somit erst recht zum Him-
mel. Und ganz besonders, wenn ich
die Online-Beziehung zu einer Bank
iiberpriifen soll, bei derich iiberhaupt
kein Konto habe...

Post mit grosster
Online-Finanzkundschaft

Kommt die Aufforderung aber ver-
meintlich von der PostFinance und ist
sie ohne Fehl und Tadel abgefasst,
dann kénnte sie vom einen oder an-
deren der rund 1,5 Millionen Online-
Kunden vielleicht doch ernst genom-
men werden. Mit dieser Kundenzahl

ist PostFinance bekanntlich ganzklar
die Nummer 1 im Schweizer Online-
Banking. Natiirlich bin auch ich einer
von ihnen und bei mir ist am 6. Fe-
bruar folgendes Mail eingegangen:
«Bitte beachten Sie, dass der Post-
Finance Online-Zugriff auf Ihr Konto
in Kiirze ablduft. Um Ihre vorhandene
E-Finance zu aktualisieren, benutzen
Sie bitte den Link... » Es folgte eine
auf den ersten Blick recht glaubwiir-
dige e-Finance-Adresse mit «secu-

re»- und «upgrade»-Hinweisen. Na-
tiirlich, jeder auch nur einigermassen

Vorsicht mit fingierten E-Mails. Foto:zvg

verniinftige Postkunde verschiebt das
Mail umgehend in den Papierkorb
und sperrt den Absender. Wer hinge-
gen die e-Adresse anklickt und sei es
nur aus Neugier, kénnte den anony-

auf diese anonyme Art und Weise auf-
fordern, irgendwelche Eingaben zur
Nachriistung ihres personlichen On-
line-Zugangs zu machen.

Zahi- und Kreditkarten-Betriigereien
weiter zunehmend

Ein anderes Kapitel sind die immer
raffinierter werdenden Tricks, um an
die Daten von Kartenbenutzern her-
anzukommen. Abgenommen hat al-
lerdings die Zahl der Bancomat-Ma-
nipulationen, denn hier sind der Ab-
wehrkampf intensiviert und die Ge-
genmassnahmen ebenfalls ingenid-
ser geworden. Dafiir haben die Skim-
ming-Fille, wie diese Kartenbetriige-
reien in der Fachsprache genannt
werden, in Shoppingzentren, Detail-
handelsldden und an Tankstellen zu-
genommen. So sind beispielsweise im
letzten Dezember die Kartenlesege-
rite in den Migros-Filialen von Sis-
sach und Oberwil manipuliert wor-
den, wie es den Anschein macht,
durch die gleiche Taterschaft. Diese
liess sich vermutlich iiber Nacht in
der Lokalitét einschliessen und hatte
dann alle Zeit, um Skimming zu be-
treiben,d.h. an den Kartenlesern Vor-
richtungen anzubringen, um dann
die Magnetstreifendaten kopieren zu

konnen. Umgehend nach Aufdeckung

men Internet-Kriminellen schon auf der Fille sind die manipulierten Ge-

den Leim gehen und ihnen damit den
Zugang zum eigenen Konto oder De-
pot erleichtern. Deshalb absolut Fin-
ger weg vor solchen Aufforderungen,
woher sie immer auch kommen. We-
der Banken, noch PostFinance noch
irgendwelche anderen Finanzunter-
nehmen wiirden je ihre Kundschaft

rite ausgewechselt worden.
Empfehlungen der Polizei
Angesichts der misslichen Lage ist die
Polizei nicht untitig geblieben, Letz-
tes Jahr hat sie auf Ebene Bund und
Kantone sowie in Zusammenarbeit
mit der Bankiervereinigung die lan-
desweite Priaventionskampagne



«Stop Skimming» lanciert. Wer sich
niher dafiir interessiert, klicke im In-
ternet die Webseite www.stop-skim-
ming.ch an. Man erfihrt da die aktuell
haufigsten Tricks, wie die meist ban-
denmiissig operierende Taterschaft
vorgeht, sowie die wirksamsten Mass-
nahmen, wie man sich individuell am
besten dagegen schiitzt. Diese reichen
von der Wahl des Pin-Codes, dessen
Eingabe an den Zahlterminals, zu den
Ablenkungsmandvern an Bancoma-
ten wie beim bargeldlosen Bezahlen,
Tipps fiir die Geschéftsinhaber, bis hin
zur regelméssigen genauen Kontrolle
des eigenen Kontostandes. Und ein
ganz wichtiger Tipp zum Schluss: Sich
nie bei allfdlligen Problemen von
fremden Personen helfen lassen, so-
wie die Karte lieber einmal zu viel als
einmal zu wenig sperren lassen! Ein
weiteres Kapitel, auf das ich hier nicht
weiter eingehe, sind die ebenfalls zu-
nehmend dreisten Anrufe per Telefon.
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