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ARNAQUE BANCAIRE De plus en plus de banques limitent ou bloquent les retraits effectués
via des cartes de débit dans plusieurs pays. Mais les malfrats diversifient leurs points d’attaque.

les stations service ou les gares DAVID MARCHON

Les vacanciers séjournant sur
le continent américain, en Asie
ou en Afrique doivent prendre
les devants s’ils ne veulent pas se
retrouver a cours dargent. Pour
lutter contre le «skimming» —
technique quutilise un hacker
pour copier les informations de
la bande magnétique d'une carte
de crédit —, de plus en plus de
banques limitent ou bloquent
désormais les retraits effectués
via des cartes de débit dans plu-
sieurs pays.

Le «skimming» a rapporté plu-
sieurs millions de francs aux es-
crocs ces derniéres années. Les
sommes détournées depuis que
la police et les banques ont lancé

en mars une campagne natio-
nale de prévention restent au
méme niveau quil y aun an, in-
dique Rolf Négeli, de la police
municipale de Zurich, qui cha-
peaute la campagne.

Le nombre de bancomats ma-
nipulés a certes diminué, mais
les malfrats se tournent désor-
mais vers les terminaux de paie-
ment dans les commerces, les
stations service ou les gares,
constate-t-il. Ils sattaquent aus-
si aux appareils dans lesquels il
faut glisser sa carte pour ouvrir
les portes permettant d'accéder
aux bancomats. En outre, des
cartes piratées sont parfois utili-
sées pour la premieére fois plu-

Contre le «skimming», le géoblocage

Si le nombre de bancomats manipulés a diminué, les malfrats se tournent désormais vers les terminaux de paiement dans les commerces,

sieurs mois apres la fraude.

Des chiffres pour I'automne

La police et les banques ne
fournissent pas de chiffres avant
la fin de la campagne cet au-
tomne. Is diront alors si cette
tentative de sensibilisation a
permis de limiter la fraude. Ils ti-
reront aussi un bilan des syste-
mes de «géoblocage» proposés
depuis peu par certaines ban-
ques.

Mais Rolf Nigeli affiche déja
son enthousiasme concernant
cette solution qui empéche ou
limite l'usage des cartes de débit
depuis des pays considérés
comme peu sirs: «Si tous les
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clients de toutes les banques utili-
saient le géoblocage, le skimming
serait éradiqué», assure-t-il.

Si tous
les clients
de toutes
les banques
utilisaient
le géoblocage,
le skimming
serait éradiqué.»

RODOLF NAGELI
POLICE MUNICIPALE DE ZURICH

Les malfaiteurs nauraient plus
aucun intérét a pirater les cartes
puisque les retraits abusifs ont
lieu a partir de bancomats de ré-
gions ou les appareils lisent les
donnéesdelabande magnétique.
Clest notamment le casen Améri-
que duNord et du Sud, en Asie et
en Afrique. En Suisse, en revan-

che, les opérations de retrait sont
traitées au moyen de la puce.
Mais le géoblocage doit pou-
voir étre appliqué de maniére
simple, estime Rolf Nageli. S’il
est trop compliqué a utiliser, les
clients n’y auront pas recours.
Les détenteurs dun compte
chez PostFinance peuvent res-
treindre l'utilisation de leur carte
de débit par zones géographiques
via Internet ou en téléphonant
au service clientele. Ils peuvent
aussi débloquer certains pays
avant de séjourner a I'étranger.
Quelques milliers de clients de
PostFinance ont eu recours au
géoblocage introduit en novem-
bre, indique son porte-parole
Alex Josty. Selon lui, le systéme
fonctionne bien du pointde vue
technique, mais il est difficile de
chiffrer les résultats en matiére
de lutte contre le «skimming».
Selon le spécialiste du traite-
ment des données SIX Card so-
lutions, la «grande majorité» des
banques proposent aussi cette
possibilité, Certaines banques
cantonales, a I'instar de la BCV

LES BANQUES PARFOIS RETICENTES A REMBOURSER

Les banques sont tenues de rembourser les victimes de «skimming» si la fraude
est avérée. Mais elles rechignent parfois a le faire, affirmant que les clients nont
pas été assez prudents, constate la Fédération romande des consommateurs
(FRQ). tout en signalant qu'elles ont des conditions générales «assez bétonnéesy,
dont les clauses leur permettent «une bonne marge de manoeuvres.
Ces écrits stipulent souvent que si un client n'a pas fait preuve de «toute la
diligence requise» en utilisant un bancomat ou un terminal de paiement, il
ne pourra pas récupérer l'argent détourné. Cette clause peut par exemple étre
invoquée si I'appareil a été¢ manipulé de maniére visible.
Il est clair que les banques ne peuvent pas se permettre d'étre trop coulan-
tes en matiere de remboursement, admet Valérie Muster, juriste a la FRC. Mais
«cela me fait hurler» lorsque le skimming est avéré et qu'elles prétendent par
exemple qu'un malfrat a regardé le code du consommateur par-dessus son
épaule. Ce genre de situation n'arrive toutefois pas chaque semaine et pas

toujours avec la méme banque, relativise-t-elle.

ATS

depuisle 2 juillet oudelaBCVs a
partir du ler aofit, limitent &
300 francs les retraits effectués

avec une Maestro i l'extérieur de
la «zone Europe», qui compte

une soixantaine de pays.

La BCN bloque tous les retraits
hors de cette zone. La BC]J fait
de méme, mais ses clients peu-
vent choisir une limite journa-
liere temporaire sils se rendent
dans les pays concernés.

Pour Valérie Muster, juriste ala
Fédération romande des con-
sommateurs (FRC), les limites
de retrait représentent une assez

bonne méthode pour prévenir le
«skimming», mais les bloquages
ne sont pas une solution idéale.
Et les banques doivent informer
correctement leurs clients, «car
il 'y a rien de plus désagréable»
que de ne pas pouvoir retirer de
argent & I'étranger. Les grandes
banques ne recourent pas pour
T'heure a ce systéme; elles préfé-
rent miser sur la sécurisation des
bancomats et terminaux..: ATS
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